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П Р Е Д С Т А В Л Е Н И Е  
об устранении нарушений законодательства  
законодательства об информационной 
безопасности, персональных данных 
 
 

Учалинской межрайонной прокуратурой на основании письма прокуратуры 
республики от 23.01.2024 № Исуб-21-663-24/36775-20800001, информации 
начальника отделения в г. Учалы УФСБ России по Республике Башкортостан 
проведена проверка исполнения законодательства об информационной 
безопасности, персональных данных в деятельности МБОУ Полилингвальная 
многопрофильная школа № 9 МР Учалинский район РБ, в ходе которой выявлены 
нарушения действующего законодательства. 

Установлено, что в информационных системах указанного учреждения 
обрабатываются сведения ограниченного распространения, а также персональные 
данные физических, в том числе анкетные сведения граждан, включая адрес места 
жительства и проживания, паспортные данные или данные иного документа, 
удостоверяющего личность и гражданство, включая серию, номер, дату выдачи, 
наименование органа, выдавшего документ, контактные данные физических лиц. 

При этом, в нарушение Федерального закона от 27.07.2006 № 149-ФЗ                     
«Об информации, информационных технологиях и о защите информации», 
Федерального закона от 27.07.2008 № 152-ФЗ «О персональных данных» (далее – 
ФЗ № 152), постановления Правительства РФ от 01.11.2012 № 1119 «Об 
утверждении требований к защите персональных данных при их обработке в 
информационных системах персональных данных», приказа ФСБ России от 
10.07.2014 № 378 «Состав и содержание организационных и технических мер по 
обеспечению безопасности ПДн при их обработке в ИСПДн с использованием 
СКЗИ, необходимых для выполнения установленных Правительством Российской 
Федерации требований к защите ПДн для каждого уровня защищенности», 
инфраструктура отдела образования муниципального района Учалинский район не 
может обеспечить необходимый уровень защищенности ПДн для размещенных 
ИСПДн, а именно: 

- не проводится классификация информационных систем персональных 
данных, установление уровней защищенности; 

- не определяются угрозы безопасности персональных данных при их 
обработке в информационных системах; 
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- не утверждаются перечни информационных систем персональных данных; 
- не утверждаются перечни помещений, в которых осуществляется обработка 

персональных данных с указанием лиц, имеющих допуск в данные помещения; 
- не устанавливается блокирование сеанса доступа в информационную 

систему после установленного времени бездействия (неактивности) пользователя  
или по его запросу; 

- не соблюдается контроль установки обновлений программного 
обеспечения; 

- не обеспечивается идентификация и аутентификация пользователей, не 
являющихся работниками оператора; 

- не обеспечивается разделение полномочий (ролей) пользователей, 
администраторов и лиц, обеспечивающих функционирование информационной 
системы; 

- не обеспечивается назначение минимально необходимых прав и привилегий 
пользователям, администраторам и лицам, обеспечивающим функционирование 
информационной системы; 

- не устанавливается разрешение (запрет) действий пользователей, 
разрешенных до идентификации и аутентификации;    

- не организовывается регистрация событий безопасности; 
- не организовывается защита технических средств; 
- не организовывается защита информационной системы, ее средств, систем 

связи и передачи данных, в частности на отдельных компьютерах отсутствует 
антивирусное программное обеспечение, компьютеры, на которых осуществляется 
обработка персональных данных, а также их хранение, имеют незащищенное 
подключение к сети Интернет, в том числе к общей локальной сети учреждений. 

Согласно ч. 1 ст. 19 ФЗ № 152 оператор при обработке персональных данных 
обязан принимать необходимые правовые, организационные и технические меры 
или обеспечивать их принятие для защиты персональных данных от 
неправомерного или случайного доступа к ним, уничтожения, изменения, 
блокирования, копирования, предоставления, распространения персональных 
данных, а также от иных неправомерных действий в отношении персональных 
данных. В ч. 4 ст. 19 ФЗ № 152 указано, что состав и содержание необходимых для 
выполнения установленных Правительством Российской Федерации в 
соответствии с ч. 3 ст. 19 ФЗ № 152 требований к защите персональных данных для 
каждого из уровней защищенности, организационных и технических мер по 
обеспечению безопасности персональных данных при их обработке в 
информационных системах персональных данных устанавливаются федеральным 
органом исполнительной власти, уполномоченным в области обеспечения 
безопасности, и федеральным органом исполнительной власти, уполномоченным в 
области противодействия техническим разведкам и технической защиты 
информации, в пределах их полномочий. 

Причинами допущенных нарушений законодательства явилось упущение в 
работе сотрудников МБОУ Полилингвальная многопрофильная школа № 9 МР 
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Учалинский район РБ, отсутствие должного контроля со стороны руководства 
учреждения. 

 На основании изложенного, руководствуясь ст. 24 Федерального закона                
«О прокуратуре Российской Федерации», 

 
 
                                                           Т Р Е Б У Ю: 

 
1. Рассмотреть настоящее представление с обязательным участием 

представителя Учалинской межрайонной прокуратуры и принять конкретные меры 
к устранению допущенных нарушений закона, их причин и условий, им 
способствующих 

2. Рассмотреть вопрос о привлечении к ответственности лиц, допустивших 
нарушения закона. 

3. О результатах рассмотрения и принятых мерах сообщить межрайонному 
прокурору в письменной форме в установленный законом месячный срок, с 
приложением копии приказа о привлечении виновных лиц к дисциплинарной 
ответственности (при наличии). 
 
 
Заместитель 
Учалинского межрайонного прокурора 
 
советник юстиции                     А.Г. Шарафутдинов 

[SIGNERSTAMP1] 
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